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Introduccién

El objetivo de la Guia para la integracién del documento de seguridad, es
en principio, que las instancias del Consejo de la Judicatura Federal conozcan y
tengan presente la importancia y alcances de la proteccion de datos personales

gue ejercen dia a dia.

Tal conocimiento resulta fundamental, no solo para el cumplimiento de las
obligaciones previstas en la Constitucion Politica de los Estados Unidos
Mexicanos, la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y la normativa del propio Consejo, sino por el
activo papel que guardan en la proteccion de la identidad de las personas en la
sociedad actual, misma que otorga un valor superior a la proteccion de la

intimidad.

Lo anterior es relevante, si se toma en consideracién que cada servidor
publico, independientemente de su nivel jerarquico o de las funciones que le son
otorgadas, conserva bajo su custodia el resguardo de la informacién personal y
sensible que las personas confian a las éareas administrativas y o6rganos
jurisdiccionales del Poder Judicial de la Federacion para el ejercicio de sus

derechos.

Es importante recordar, que el Articulo 12, de la Declaracion Universal de

Derechos Humanos, dispone lo siguiente:

“Articulo 12

Nadie ser& objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra o a su
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reputacion. Toda persona tiene derecho a la proteccion de la ley contra
tales injerencias o ataques.”

Disposicion que en el servicio publico, conlleva la obligacion de garantizar
la intimidad de las personas a través de la concepcion de un papel activo y

continuo en la proteccion de los datos personales.

Por tanto, este papel activo de los servidores publicos, resulta una tarea
por demas noble y congruente con la mision y atribuciones del Consejo de la
Judicatura Federal y, ademas, legitima al Poder Judicial de la Federacién no sélo
como el érgano encargado de velar por el cumplimiento de la ley y la imparticion

de justicia, sino como defensor de los derechos humanos.

De modo que, garantizar la proteccion de los datos personales se traduce
en uno de los bastiones de lucha que, como ciudadano y servidor publico, se
ponen a nuestro alcance para combatir la injusticia y la trasgresion de derechos,

siempre en defensa de los principios constitucionales mexicanos.
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Metodologia

El Acuerdo General del Pleno del Consejo de la Judicatura Federal que
establece las disposiciones en materia de proteccion de datos personales,
establece en su articulo 15, que la Unidad de Transparencia elaborara el
documento de seguridad a que se refiere el articulo 35 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), el cual se integrara con la informacion que las instancias le

remitan.

En ese sentido, las instancias del Consejo de la Judicatura Federal que
cuenten con sistemas de datos personales, deberan comunicar a la Unidad de

Transparencia, los siguiente:

l. Las funciones y obligaciones del personal involucrado en su
tratamiento.

. El inventario de datos personales respectivo.

lll.  Andlisis de riesgo.

IV.  Andlisis de brecha.

V. Un plan de trabajo.

Al respecto, con la finalidad de apoyar a las instancias en la elaboracion
de los aspectos enlistados, se presenta esta guia, con la intencion de clarificar
aspectos que puedan auxiliarlas en el conocimiento del derecho a la proteccion
de datos personales, los deberes relativos del Consejo de la Judicatura Federal y

la forma en que deberan analizar y realizar los puntos enlistados.

Para lo cual, el presente documento se divide en dos capitulos:
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e Capitulo primero: nociones del derecho a la proteccién de datos
personales y los deberes de las instancias del Consejo de la
Judicatura Federal.

e Capitulo segundo: pasos a seguir para la realizacion del listado de
funciones y obligaciones de los servidores publicos involucrados,
inventario de datos, analisis de riesgo, analisis de brecha y plan de

trabajo.

A través del Capitulo primero, se expone la calidad con que cuenta el
Consejo de la Judicatura Federal y sus instancias, en relacién con los deberes
estipulados en la LGPDPPSO.

Posteriormente, para contextualizar la totalidad de los deberes
estipulados en dicha legislacion, se realiza una breve explicacion de cada uno de

ellos, a efecto de que se encuentren completamente identificados.

En el Capitulo segundo, se describen las acciones especificas que cada

area debe realizar para la elaboracion de los documentos mencionados.

Hecho lo anterior, la instancia estard en aptitud de remitir tales

documentos a la Unidad de Transparencia.

Es importante referir, que una vez analizada la informacidén remitida, la
Unidad de Transparencia establecerd mecanismos de monitoreo y revision
de las medidas de seguridad con que cuenta cada area, asi como de las que

se haya concluido que deben establecerse.
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La proteccion de datos personales

El 1 de junio de 2009, se publico en el Diario Oficial de la Federacion el
Decreto por el que se adiciona un segundo parrafo, recorriendose los
subsecuentes en su orden, al articulo 16 de la Constitucion Politica de los
Estados Unidos Mexicanos, a través del cual, se agregd al citado numeral la
disposicién siguiente:

“Toda persona tiene derecho a la proteccion de sus datos personales, al

acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su

oposicion, en los términos que fije la ley, la cual establecera los supuestos de

excepcion a los principios que rijan el tratamiento de datos, por razones de

seguridad nacional, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros’.

Lo anterior, implicé el establecimiento del derecho fundamental relativo a la
proteccion de los datos personales y los correlativos derechos al acceso,
rectificacion, cancelacion u oposicion en torno al manejo de los mismos por parte
de cualquier entidad o persona, publica o privada, que tenga acceso o disponga

de los datos personales de los individuos.

Cabe precisar, que la iniciativa que origind dicha adicion, tuvo por objeto
desarrollar en el maximo nivel de nuestra normatividad el derecho a la proteccion
de datos personales, extendiendo su aplicacion a todos los niveles y sectores en

dos ambitos fundamentales:

e Los datos personales en posesion de los entes publicos.

e Los datos personales en poder del sector privado.

Posteriormente, el 7 de febrero de 2014 se publicé en el Diario Oficial de la
Federacion el Decreto por el que se reforman y adicionan diversas disposiciones
de la Constitucion Politica de los Estados Unidos Mexicanos, en materia de

transparencia.




( F Consejo de la
J Judlco’ruro Federal

Dicho decreto, instruyé la instauracion de un organismo auténomo,
especializado, imparcial, colegiado, con personalidad juridica y patrimonio
propio, con plena autonomia técnica, de gestion, capacidad para decidir sobre el
ejercicio de su presupuesto y determinar su organizacion interna, responsable de
garantizar el cumplimiento del derecho de acceso a la informacion publicay a la

proteccion de datos personales en posesion de los sujetos obligados.

Para concretar lo anterior, se previdé que tal organismo autbnomo debia
regirse por las leyes en materia de transparencia y acceso a la informacion

publica, y proteccion de datos personales en posesion de sujetos obligados.

Por lo que, en su articulo transitorio SEGUNDO, estableci6 que el
Congreso de la Unién debia expedir la Ley General del Articulo 60. de esta
Constitucion, asi como las reformas que correspondan a la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental, a la Ley

Federal de Datos Personales en Posesion de los Particulares, entre otros.

Asi, el 26 de enero de 2017, se promulgé la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, la cual, tiene como
objetivos, los siguientes:
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Distribuir competencias entre los Organismos garantes de la Federacion y las
Entidades Federativas.

Establecer las bases minimas y condiciones homogéneas que regiran el
tratamiento y portabilidad de los datos personales; asi como el ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicion.

\

Regular la organizacion y operacion del Sistema Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

Garantizar la observancia de los principios y deberes de proteccion de
datos personales.

Proteger los datos personales en posesion de cualquier autoridad,
entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y
Judicial, 6érganos autéonomos, partidos politicos, fideicomisos y fondos
publicos, de la Federacion, las Entidades Federativas y los municipios.

[

Garantizar que toda persona pueda ejercer el derecho a la proteccion de los
datos personales.

Regular las comunicaciones de datos personales y las acciones preventivas para su
proteccion.

A efecto de dar cumplimiento a tales objetivos, a través de su contenido, la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, desarrolla los principios, deberes y obligaciones para los

responsables de datos personales, en beneficio de sus titulares.
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Es importante destacar, que el 26 de enero de 2018 se publicé en el Diario
Oficial de la Federaciéon, el Acuerdo mediante el cual se aprueban los
Lineamientos Generales de Proteccion de Datos Personales para el Sector
Pablico, emitido por el Instituto Nacional de Transparencia, Acceso a la

Informacion y Proteccion de Datos Personales (Lineamientos Generales).

Ordenamiento que tiene por objeto, facilitar y hacer mas comprensible y
simple el conocimiento y la exigibilidad del derecho a la proteccion de datos
personales en el sector publico federal, asi como evitar la fragmentacién o
atomizaciéon en innumerables ordenamientos que pudiera repercutir en el
cumplimiento efectivo de la LGPDPPSO por parte de los responsables del

ambito federal, o bien, hacer inaccesible el derecho para cualquier persona.

Tal documento, se integra por los apartados siguientes:

Titulo primero Titulo segundo Titulo tercero

e Objeto del documento y ambitos e Principios y deberes de proteccion e Derechos de acceso,
de validez subjetivo y objetivo. de datos personales. rectificacion, cancelacion y
oposicién; asi como las reglas
generales para su efectivo

ejercicio.

Titulo cuarto Titulo quinto Titulo sexto

e Reglas aplicables a la figura del * Disposiciones especificas en e Acciones preventivas en materia
encargado. materia de transferencias de proteccion de datos personales.
nacionales e internacionales de los

datos personales.

Titulo séptimo Titulo octavo Titulo noveno

e Procedimiento de sustanciacion de * Reglas que deberan i e Medidas de apremio y el régimen
los recursos de revision e los procedimientos de responsabilidades
inconformidad. investigaciones previas administrativas.

verificacion del cumplimiento de

las disposiciones previstas en la

Ley, asi como las auditorias

voluntarias.

10
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Finalmente, por lo que concierne al Consejo de la Judicatura Federal, debe
referirse que el 10 de octubre de 2018, se difundi6 en el Diario Oficial de la
Federacion el Acuerdo General del Pleno del Consejo de la Judicatura Federal
gue establece las disposiciones en materia de proteccion de datos personales
(Acuerdo General), el cual, tiene por objeto establecer el procedimiento
administrativo interno ante la presentacion de solicitudes para el ejercicio de los
derechos de acceso, rectificacion, cancelacién y oposicion al tratamiento de
datos personales; asi como las acciones que deberan llevar a cabo las areas
administrativas y O6rganos jurisdiccionales en la proteccion, tratamiento vy

conservacion de los datos personales.

11
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Datos personales, transferencia, tratamiento y bases de datos

Para una mejor comprension de este documento, es preciso tener
presente ciertas definiciones que abonaran al claro entendimiento de los deberes
en materia de proteccion de datos personales, y con ello, a la integracion de un

documento de seguridad.

En ese sentido, resultan claves los conceptos de datos personales,
transferencia y tratamiento, pues la proteccion que ejercen los sujetos obligados,

se lleva a cabo en la transferencia y tratamiento de los datos personales en su

poder.

Datos personales
e Cualquier informacion concerniente a una persona fisica identificada o
identificable.

e Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles
e Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizaciéon
indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste.

Transferencia de Datos Personales

e Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

Tratamiento

e Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales.

Bases de datos

e Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con

independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion

(
L

12

'



G-

Consejo de la
Judlco’ruro Federal

—

13

'



( F Consejo de la
J Judlco’ruro Federal

Deberes en Materia de Proteccion de Datos Personales
Como se indicé con antelacion, el objeto de la LGPDPPSO, es establecer
las bases, principios y procedimientos para garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales en posesion de sujetos

obligados.

En el cumplimiento de tales bases, principios y procedimientos, la citada
legislacion considera como responsables a los sujetos obligados que deciden
sobre el tratamiento de datos personales; en ese sentido, dada la estructura
organica del Poder Judicial de la Federacion, el Consejo de la Judicatura
Federal cuenta con el caracter de sujeto obligado, y en el ambito de su
competencia, es responsable del cumplimiento de las disposiciones, principios y
deberes previstos para la proteccién de los datos personales, lo cuales son de

aplicacion y observancia directa.

Es importante destacar, que la legislacion en cita reconoce que los sujetos
obligados, son integrados por areas, definidas como las instancias previstas en
sus respectivos reglamentos interiores, estatutos organicos o instrumentos
equivalentes, que cuentan o puedan contar, dar tratamiento, y ser responsables
0 encargadas de los datos personales, por lo que a través de sus diversas
instancias, el Consejo de la Judicatura Federal debe acatar los deberes que

son impuestos por la LGPDPPSO.

Sentado lo anterior, es pertinente referir que la LGPDPPSO establece dos

deberes, el de confidencialidad y el de seguridad de los datos personales.

14
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Respecto del deber de seguridad, el capitulo I, del Titulo Segundo de la
legislacion de la materia, sefiala que la forma en que debera ser acreditado es a
través del establecimiento y mantenimiento de medidas de seguridad, que
permitan proteger los datos personales, garantizando su confidencialidad,

integridad y disponibilidad.

Para establecer y mantener las medidas de seguridad, se instruye la
implementacion de actividades interrelacionadas minimas, las cuales deberan

documentarse en un sistema de gestion.

Asimismo, se debera elaborar un documento de seguridad, que integre el
inventario de datos personales y de los sistemas de su tratamiento, las funciones
y obligaciones de las personas que efectien dicho tratamiento, el analisis de
riesgo, el analisis de brecha, el plan de trabajo, los mecanismos de monitoreo y

revision de las medidas de seguridad y el programa general de capacitacion.

Lo anterior, se muestra en el diagrama siguiente:

15
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A través de
o actividades

interrelacionadas RE|3§IOn de
Personal que las servidores

efectua publicos que dan

En un Sistema de el tratamiento
Gestidn

Medidas de

A través de los
riesgos existentes

seguridad Analisis de riesgo

En que se debera
establecer:

De la brecha de su

. : Anilisis de brecha
perfeccionamiento|

De las que deban
implementarse

Plan de trabajo

A través del cumplimiento de las acciones descritas, las instancias del
Consejo de la Judicatura Federal, sistematizaran la proteccién de los datos
personales, a través de medidas de prevencion, monitoreo y de actuacion en
caso de una vulneracion, garantizando el respeto irrestricto al derecho de la

proteccion de datos personales.

Es importante destacar que, el cumplimiento del deber de seguridad de los
datos personales, lograra que las instancias del Consejo de la Judicatura Federal
sean conscientes de la necesidad de identificar y tratar los riesgos en todos los
niveles de probabilidad, comprometiendo a sus servidores publicos a la
identificacion de acciones encaminadas a su prevencion; ademas establecera
una base confiable para la planificacion de sus funciones, mejorando con ello la
eficacia y eficiencia operativa, creando una cultura de autocontrol vy

autoevaluacion.

16
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Medidas de seguridad

Las medidas de seguridad, son el conjunto de acciones, actividades,
controles 0 mecanismos administrativos, técnicos y fisicos que permitan

proteger los datos personales.

17
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Medidas de
seguridad
administrativas

Medidas de Medidas de
seguridad fisicas seguridad técnicas

Politicas y procedimientos
para la gestion, soporte vy
revision de la seguridad de la Conjunto de acciones vy
informacién a nivel Conjunto de acciones y mecanismos que se valen de la
organizacional, la mecanismos para proteger el tecnologia relacionada con
identificacion, clasificacion y entorno fisico de los datos hardware y software para
borrado seguro de la personales y de los recursos proteger el entorno digital de
informacién, asi como la involucrados en su los datos personales y los
sensibilizacion y capacitacion tratamiento. recursos involucrados en su
del personal, en materia de tratamiento.

proteccion de datos
personales.

EJbe'mpI.cf: gest|on. ded :a Ejemplo: otorgamiento de
ubicacion y tratamiento de la contrasefias y el control

informacién, llaves Unicas o P it
i6n. € " periodico de su actualizacion.
respaldo y recuperacion control del archivo del area.

Ejemplo: bitdcoras de accidn,
gestion de soportes, copias de

Asi, con independencia del tipo de sistema en el que se encuentren los
datos personales o el tipo de tratamiento que se efectie, el Consejo de la
Judicatura Federal debe establecer y mantener medidas de seguridad que
permitan proteger los datos personales contra su dafio, pérdida, alteracion,
destruccidon o su uso, acceso o0 tratamiento no autorizado, asi como

garantizar su confidencialidad, integridad y disponibilidad.

Para lograr lo anterior, deben de establecerse medidas de seguridad de

caracter administrativo, fisico y técnico, considerando los elementos siguientes:

18

—
 —



( F Consejo de la
J Judicatura Federal

El riesgo
inherente a los
datos personales
tratados.

Vulneraciones El alto nivel de
previas ocurridas seguridad y las
en los sistemas medidas
de tratamiento, particulares que
y la medida exige el
correspondiente tratamiento de
para prevenir su datos personales
repeticion. sensibles.

Medidas de
seguridad

El desarrollo
El nimero de tecnoldgico que
titulares. cada area tiene a
su alcence.

Las posibles
consecuencias
de una
vulneracion para
los titulares.

Las
transferencias de
datos personales
que se realicen.

Cabe precisar, que el segundo parrafo del articulo 55, de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico
(Lineamientos Generales), establece que las medidas de seguridad referidas,
constituyen minimos exigibles, por los que las instancias pueden adoptar las
medidas adicionales que estimen necesarias para brindar mayores garantias en

la proteccion de los datos personales en su posesion.

Actividades Interrelacionadas

19

—
 —



( F Consejo de la
J Judlco’ruro Federal

Para proteger los datos personales contra dafo, pérdida, alteracion,
destruccion o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad, el Consejo de la Judicatura Federal,
a través de sus instancias, se encuentra obligado a implementar las actividades

interrelacionadas siguientes:

Crear politicas internas para la gestion y tratamiento de los datos personales.

Definir las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales.

Elaborar un inventario de datos personales y de los sistemas de tratamiento.

Realizar un analisis de riesgo de los datos personales.

Realizar un analisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes.

Elaborar un plan de trabajo para la implementacion de medidas de seguridad
faltantes.

Monitorear y revisar las medidas de seguridad.

Disefiar y aplicar diferentes niveles de capacitacion del personal.

20
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importante referir, que las acciones relacionadas con las medidas de

para el tratamiento de los datos personales, deberan estar

documentadas y contenidas en un sistema de gestion.

Respecto de las politicas internas para la gestion y tratamiento de los

datos personales, los Lineamientos Generales establecen que para su disefio e

implementacion se deberé realizar, al menos, lo siguiente:

v

El cumplimiento de todos los principios, deberes, derechos y demas
obligaciones en la materia, de conformidad con lo previsto en la
LGPDPPSO vy los propios Lineamientos generales.

Los roles y responsabilidades especificas de los involucrados internos
y externos dentro de la instancia, relacionados con el tratamiento de
datos que se efectue.

Las sanciones en caso de incumplimiento.

La identificacidn del ciclo de vida de los datos personales respecto de
cada tratamiento que se efectie; considerando la obtencion,
almacenamiento, uso, procesamiento, divulgacién, retencion,
destruccion o cualquier otra operacion realizada durante dicho ciclo
en funcion de las finalidades para las que fueron recabados.

El proceso general para el establecimiento, actualizacién, monitoreo y
revision de los mecanismos y medidas de seguridad; considerando el
andlisis de riesgo realizado previamente al tratamiento de los datos
personales.

El proceso general de atencion de los derechos acceso, rectificacion,

cancelacion y oposicion.

Por lo que toca a las demas actividades, seran abordadas en apartados

siguientes.

21
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Sistema de Gestién

Es el conjunto de elementos y actividades interrelacionadas para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales, de conformidad con lo previsto
en el articulo 34 de la LGPDPPSO.

Las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales se documentan en el sistema de gestién, al
respecto, el articulo 65 de los Lineamientos Generales, establecen que tal
sistema, debera implementarse de forma que permita planificar, establecer,
implementar, operar, monitorear, mantener, revisar y mejorar las medidas de
seguridad de caracter administrativo, fisico y técnico aplicadas a los datos
personales; tomando en consideracion los estandares nacionales e

internacionales en materia de proteccion de datos personales y seguridad.

22
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Documento de seguridad

Es el instrumento que concentra y describe de forma general las medidas

de seguridad técnicas, fisicas y administrativas implementadas por las areas,

mismo que se integra por los elementos siguientes:

El analisis de
brecha.

El analisis de
riesgos.

Las funciones y

obligaciones de

las personas que
traten datos
personales.

El inventario de
datos

Documento
personales y de de

los sistemas de
tratamiento.

seguridad

El plan de
trabajo.

Los mecanismos
de monitoreo y
revision de las
medidas de
seguridad.

El programa
general de
capacitacion.

La formulacién del documento de seguridad es de suma relevancia, pues

Su actualizacion sera necesaria en los eventos siguientes:

23

—

'



( F Consejo de la
J Judlco’ruro Federal

Se produzcan modificaciones sustanciales al
tratamiento de datos personales que deriven en un
cambio en el nivel de riesgo.

Como resultado de un proceso de mejora continua,
derivado del monitoreo y revision del sistema de
gestion.

Como resultado de un proceso de mejora para
mitigar el impacto de una vulneracién a |la
seguridad ocurrida.

Implementacién de acciones correctivas vy
preventivas ante una vulneracion de seguridad.

Cabe recordar, que la presente guia tiene como finalidad que las
instancias integren y analicen la informacidn necesaria para que la Unidad de
Transparencia construya el documento de seguridad del Consejo de la

Judicatura Federal.
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Bitacora de vulneraciones

Es importante precisar que una vulneracion, implica necesariamente que
un dato personal sufri6 un dafo, pérdida, alteracién, destruccion o un uso,

acceso o tratamiento no autorizado.

Lo anterior, se traduce en que los casos en que alguna de las
afectaciones en cita no haya sido concretada, no constituiran una vulneracion,

sino un incidente.

En efecto, en el tratamiento de los datos personales pueden acontecer
diversos incidentes, sin embargo, constituiran una vulneracién en el momento en

gue una amenaza haya trascendido al grado de generar un perjuicio verificable.

Lo anterior, no implica que las instancias no registren los incidentes que
hayan acaecido en el tratamiento y resguardo de los datos personales, si no que
deberan separar su control y analisis respecto de las vulneraciones

demostradas.

Sentado lo anterior, debe referirse que la vulneraciéon de los datos

personales, puede suceder de las formas siguientes:

La pérdida o destruccion El robo, extravio o copia
no autorizada. no autorizada.

Vulneraciones

El uso, acceso o El dafio, la alteraciéon o
tratamiento no modificacion no
autorizado. autorizada.

(
L

25

'



( F Consejo de la
J Judlco’ruro Federal

El Consejo de la Judicatura Federal, a través de sus instancias, debe
llevar una bitdcora de las vulneraciones a la seguridad en la que se describa
ésta, la fecha en la que ocurrid, el motivo de ésta y las acciones correctivas

implementadas de forma inmediata y definitiva.

Asimismo, establecer controles o0 mecanismos que tengan por objeto que
todas aquellas personas que intervengan en cualquier fase del tratamiento de los
datos personales, guarden confidencialidad respecto de éstos, obligacion que

debe subsistir aun después de finalizar sus relaciones con el mismo.

Al respecto, el articulo 18 del Acuerdo General, establece que en las
actividades relacionadas con la operacion de los sistemas de datos personales
tales como el acceso, actualizacion, respaldo y recuperacion de informacioén, los
titulares de las instancias deberan llevar a cabo, en forma adicional, las medidas

siguientes:

v Llevar el control y registro del sistema de datos personales que
contengan la operacion cotidiana, respaldos, usuarios, y accesos, asi
como la transmision de datos y sus destinatarios; y en su caso, una
bitacora de incidentes y vulneraciones a la seguridad de los datos.

v' Garantizar que, durante la transmision de datos personales y el
transporte de los soportes de almacenamiento, los datos no sean
accedidos, reproducidos, alterados o suprimidos sin autorizacion;

v Llevar el control de inventarios y la clasificacion de los medios
magneéticos u opticos de respaldo de los datos personales.

v' Aplicar procedimientos para la destruccion de medios de
almacenamiento y de respaldo obsoletos que contengan datos

personales, con apoyo de la Direccion General de Tecnologias de la
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Informacion o de la Direcciéon General de Archivo y Documentacion en

términos de sus respectivas

competencias.

Capitulo
Segundo

Pasos a seguir para la realizacion del listado de
funciones y obligaciones de los servidores
publicos involucrados, inventario de datos,
analisis de riesgo, analisis de brecha y plan de
trabajo.
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Integracion del documento de seguridad

La presente guia, permitira a las instancias del Consejo de la Judicatura
Federal concentrar los elementos necesarios para la elaboracion del documento

de seguridad.

El articulo 35 de la LGPDPPSO, establece que dicho documento, debera

contener al menos, lo siguiente:

Las funciones y
obligaciones de las
personas que traten

datos personales.

El inventario de datos
personales y de los
sistemas de
tratamiento.

El analisis de riesgos.

Los mecanismos de
monitoreo y revision
de las medidas de
seguridad.

El plan de trabajo.

El analisis de brecha.

El programa general
de capacitacion.

En ese sentido, el articulo 15 del Acuerdo General del Pleno del Consejo de
la Judicatura Federal que establece las disposiciones en materia de proteccion
de datos personales (Acuerdo General), establece que la Unidad de
Transparencia elaborara el documento de seguridad, el cual se integrard,
entre otros elementos, por las acciones siguientes, mismas que deberan realizar

cada unade las instancias del Consejo:
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e La definicion de las funciones y obligaciones del personal involucrado en el

tratamiento de datos personales.

eDe contar con uno o varios sistemas de datos, informar a la Unidad de
Transparencia a efecto de integrar el inventario de datos personales respectivo.

e Por cada uno de los sistemas de datos con que cuentan, deberdn elaborar los
analisis de riesgo y de brecha.

e Elaborar un plan de trabajo con apoyo de la Direccidon General de Tecnologias de
la Informacidn, en el que se definan las acciones a implementar conforme a los

resultados de los analisis de riesgo y de brecha.

Por tanto, cada instancia deberéa remitir a la Unidad de Transparencia los
elementos antes referidos, de conformidad con las caracteristicas que se

desarrollaran en los apartados siguientes.

Es importante destacar, que con base a las medidas de seguridad, habitos y
practicas expuestas por cada instancia, se elaboraran mecanismos de monitoreo
y revision, que permitan verificar la proteccion de los datos personales e

implementar mejoras de manera continua.

Por tanto, los documentos en cuestion, deberan ser construidos de forma en
gue su monitoreo y revisibn constante, resulten tareas sencillas, siempre

encaminadas a la eficiencia y eficacia de las medidas de seguridad existentes.

29

—
 —



( F Consejo de la
J Judlco’ruro Federal

Definicion de funciones y obligaciones

Para identificar las funciones y obligaciones de los servidores publicos que
traten datos personales, en principio debe identificarse que el tratamiento de

datos personales, consiste en:

Relacionadas con:
- Obtencion.

- Uso.

- Registro.

- Organizacion.

- Conservacion.

- Elaboracion.

- Utilizacion.

- Comunicacion.

- Difusion.

- Almacenamiento.
- Posesion.

- Acceso.

- Manejo.

- Aprovechamiento.
- Divulgacion.

- Transferencia o disposicion
de datos personales.

Cualquier operacion o
conjunto de
operaciones efectuadas
mediante procedimientos

MERIEIES o]
automatizados aplicados
a los datos personales,
en virtud del desarrollo
de sus facultades.
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El articulo 57 de los Lineamientos Generales, dispone que se deberan
establecer y documentar los roles y responsabilidades, asi como la cadena de

rendicion de cuentas de todas las personas que traten datos personales.

De modo que, para identificar las funciones y obligaciones de los
servidores publicos que traten datos personales, las instancias deberan realizar

lo siguiente:

Relacionar

Identificar Ordenar

e La totalidad de e Las e Cada e De cada servidor
las operaciones operaciones en operacién con publico, las
; : ; funciones que
que se realicen relacion con la el servidor i g
R realiza e
con datos forma en que publico a su
, acuerdo al
personales. se efectuan, ya cargo, Manual
sea manuales o sefialando Especifico, y las
automatizadas. desde el funciones  que
ejecutor hasta realiza en la
el responsable. operacion del
tratamiento.
. _J . _J . _J . _J

Lo anterior, deberd realizarse de acuerdo a la tabla que se adjunta como
anexo |.

Una vez realizadas dichas acciones, debera remitir a la Unidad de
Transparencia el documento con la firma del titular de la instancia, en formato
impreso y digital, anexando las observaciones que se estimen pertinentes para el

entendimiento de lo reportado.
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Inventario de Datos Personales y de los Sistemas de su Tratamiento

La LGPDPPSO, establece en su articulo 33, fraccion Ill, como una de las
actividades interrelacionadas con el establecimiento y mantenimiento de las
medidas de seguridad de los datos personales, la realizacion de un inventario de

datos personales y de los sistemas de tratamiento.

El articulo 2, fraccion IX, del Acuerdo General, dispone que el inventario de
datos personales, se refiere al catalogo de sistemas de datos con independencia

de su forma de almacenamiento.

El articulo 58 de los Lineamientos Generales, estipula que dicho inventario
debera elaborarse con la informacion basica de cada tratamiento de datos

personales, considerando, al menos, los elementos siguientes:

v El catadlogo de medios fisicos y electronicos a través de los cuales se
obtienen los datos personales.

v Las finalidades de cada tratamiento de datos personales.

v El catalogo de los tipos de datos personales que se traten, indicando si
son sensibles o no.

v' El catalogo de formatos de almacenamiento, asi como la descripcion
general de la ubicacion fisica y/o electrénica de los datos personales.

v' La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento.

v' En su caso, el nombre completo o denominacién o razén social del
encargado y el instrumento juridico que formaliza la prestacion de los

servicios que brinda al responsable.
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v En su caso, los destinatarios o terceros receptores de las
transferencias que se efectlen, asi como las finalidades que justifican

éstas.

Es importante destacar, que la informacién relativa a este apartado, fue
concentrada por la Unidad de Transparencia de acuerdo a los informes enviados
por cada instancia, por lo que se debera realizar un andlisis con la informacién
de esta guia, para que solo en caso de actualizacion o modificacion, sea remitido

un nuevo Inventario de Datos Personales y de los Sistemas de su Tratamiento.

Para realizar lo anterior, como anexo Il, se incluye el inventario de datos

personales y sistemas con que cuenta la Unidad de Transparencia.
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Anadlisis de riesgo

Los titulares de las instancias, por cada uno de los sistemas de datos
con que cuentan deberan elaborar el correspondiente analisis de riesgo, mismo

que habran de remitir a la Unidad de Transparencia.

De conformidad con el articulo 33, fraccion IV, de la LGPDPPSO, el
analisis de riesgo debe ser elaborado considerando las amenazas vy
vulnerabilidades existentes para los datos personales que son recabados y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, el tipo de hardware, software, o las caracteristicas

del responsable, entre otros.

Para comprender lo anterior, es preciso indicar que el riesgo, es la
combinacién de la posibilidad de que se materialice una amenaza y sus posibles
consecuencias negativas. Por tanto, puede ser catalogado segun su probabilidad

de materializacion y el impacto que tiene en caso de concretarse.

Para evaluar el riesgo, es preciso determinar el impacto de la exposicién a
la amenaza, en el contexto de la probabilidad de su materializacién. Asi, el
impacto se fija con base a los probables dafios que pueden producirse si la

amenaza se concreta.

Un impacto, seria aceptable si no tuviera consecuencias sobre el titular de
los datos personales, por otro lado, seria significativo si hubiera un dafio grave

sobre sus derechos.

En ese orden de ideas, el andlisis de los riesgos sera el resultado de una

reflexion sobre las implicaciones que los tratamientos de datos de caracter

35

—
 —



G-

Consejo de la
Judlco’ruro Federal

personal tienen sobre los titulares. Es decir, determinara el alcance de un posible

dafo.

Este ejercicio, identificara las amenazas a las que estan sujetos los datos

personales, dando oportunidad a las instancias de hacer un verdadero estudio

sobre la

efectividad de las medidas de seguridad implementadas, o bien, la

necesidad de actualizarlas. Ello con la finalidad de elegir la medida de seguridad

gue mejor se adapte a la proteccion de tal informacion, minimizando con ello el

peligro e impacto de su vulneracion.

El articulo 60 de los Lineamientos Generales, estipula que en la realizacion

del analisis de riesgo se debera considerar lo siguiente:

v

La existencia de requerimientos regulatorios, cédigos de conducta o
mejores practicas de un sector especifico para proteger los datos
personales.

El valor de los datos personales de acuerdo a su clasificacion
previamente definida, y su ciclo de vida, de conformidad con la
normatividad aplicable.

Que sea ponderable el valor de los datos personales con la exposicion
de los activos involucrados su tratamiento.

Las consecuencias negativas para los titulares que pudieran derivar de
una vulneracion de seguridad ocurrida.

El riesgo inherente a los datos personales tratados, su sensibilidad
(datos personales sensibles), el desarrollo tecnoldgico, las posibles
consecuencias de una vulneracion para los titulares, las transferencias
de datos personales que se realicen, el numero de titulares, las
vulneraciones previas ocurridas en los sistemas de tratamiento, y el

riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener
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los datos personales tratados para una tercera persona no autorizada
para su posesion; siempre en funcion y estricto apego a la

normatividad aplicable.

Ahora bien, para comenzar a realizar el andlisis de riesgo, deben ubicarse
claramente las fuentes de informacién sobre las que versara su estudio,

entre las cuales pueden considerarse:

Fuentes de informacién para el analisis de riesgo

Inventario de

Cumplimiento de Habitos de
Infraestructura Datos Personales . .
. . . obligaciones seguridad del
tecnoldgica. y de los Sistemas .
normativas. personal del CJF.

de Tratamiento.

Ubicada la fuente o fuentes de las que derivara el analisis de riesgo,

deberan realizarse las siguientes acciones preparativas:

Identificacion
de los Agrupacion
tratamientos de los
de datos tratamientos
personales a comunes.
analizar.

Catalogar los

Catalogar los

niveles de
probabllidad.

tipos de
riesgo.

Al partir de la identificacion de los tratamientos de datos personales a

examinar, la instancia vislumbrarda un panorama general del tipo de datos a
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analizar, su ciclo de vida, los servidores publicos a cargo de su uso y proteccion

y cualquier elemento que contribuya al estudio de sus posibles amenazas.

Posteriormente, se recomienda agrupar los tratamientos comunes, es
decir, aquellos que guarden mayor similitud, lo que facilitara su analisis conjunto,
pues es probable que los tratamientos similares estén expuestos a los mismos

riesgos.

Una vez realizado lo anterior, procedera la formulaciéon de un catalogo de
riesgos, el cual debe considerar el tipo de dato personal que se recaba y/o
utiliza, el grado de importancia del tratamiento, el nUmero de personas que

intervienen y la tecnologia que se utiliza.

Entre los tipos de riesgos que existen, se encuentran los siguientes:

¢ Implica el posible dafio en el funcionamiento u

Operat|vo operatividad de los sistemas de informacién

institucional o sus procesos.
N rm tIV ¢ Relativo al acatamiento de requisitos legales,
O a O normativos y contractuales.

2 R e Se asocia con la capacidad tecnolégica del
Tecn (@) I Og|C0 Consejo de la Judicatura Federal.

Finalmente, es conveniente jerarquizar niveles de probabilidad de los
riesgos que fueron catalogados, para lo cual, podrian tomarse en consideracion

las descripciones siguientes:
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Descripcidon

Probable La amenaza puede ocurrir en

cualgquier momento.

Seguro Se espera que la amenaza se

materialice.

Concretadas las acciones preparativas anteriormente mencionadas, se
tendran claros los datos personales a analizar y el tratamiento que la instancia
realice, ademas de la definicion de los tipos de riesgo existentes y los niveles de

su probabilidad.

Ahora bien, habiendo verificado la fuente de informacion y realizado las
acciones preparativas, la instancia debera proceder al llenado de la
“Examinacioén de Riesgo”, que resulta ser un cuestionario que se agrega como
anexo lll, y que tiene como finalidad ejecutar el estudio de las amenazas

identificadas, para asi concluir el tipo de riesgo y la probabilidad de cada una.
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Es importante referir que, para el vaciado de datos en la Examinacion de
Riesgo, deben tenerse claros los factores que inciden en el nivel de riesgo de

cada sistema de datos, algunos de los cuales, son los siguientes:

Factores que El riesgo inherente a cada dato personal

pueden incidir
en el nivel de Lasensibilidad del dato personal

riesgo
El desarrollo tecnolégico
Posibles consecuencias de la vulneracion del dato personal
Numero de titulares
Vulnerabilidades previas courridad en el sistema de datos
El riesgo por el valor potencial cuantitativo y cualitativo que pudieran tener los datos

personales tratados para una tercera persona no autorizada para su posesion

Requerimientos regulatorios y obligaciones contractuales utilizadas para definir los objetivos y
alcances

Valor del dato personal, de acuerdo a su clasificacién por tipo y su flujo

Valor y exposicion de los activos involucrados con el dato personal

Expectativas de las partes interesadas, asi como consecuencias negativas a la reputacion del
Consejo de la Judicatura Federal, que pudieran derivar de una vulneracion.

Ademas, en el llenado de la informacion de dicha examinacion, deben

tenerse claros los criterios de impacto y aceptacion.
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Criterio de Criterio de

impacto aceptacion

Posible dafio a los titulares de los datos

personales.

4 )

Se alinean a los niveles de riesgo que el
Consejo de la Judicatura Federal se fije

Su causa, es un evento negativo a la

seguridad de los datos.

como meta, en este caso, deberan ser los
minimos.

- J

4 )

Sus consecuencias o su probabilidad

- J

4 )

Se debe considerar el valor de los datos
para el CIF, el incumplimiento de las
obligaciones legales por el titular de los

datos, vulneraciones de seguridad, dafio a
la integridad del titular de los datos y dafio
a la reputacion del CJF.

deben se muy poco significativos.

- J

4 )

Para reducir el nivel de riesgo al minimo
aceptable, deben considerarse multiples
niveles de aceptacion, incluyendo

requerimientos para una gestion futura,
ademads de las politicas de organizacion
del tratamiento de datos, aspectos
legales, tecnoldgicos y sociales.

- J - J

Los criterios anteriores, seran la directriz para el analisis del riesgo de cada

sistema de datos, mismo que quedara plasmado en la Examinacion de Riesgo.

Finalizado el llenado de la Examinacién de Riesgo, para estar en
posibilidad de implementar las conclusiones que deriven del analisis de riesgo,
debera valorarse el riesgo identificado de forma cuantitativa, cualitativa o

ambas; se propone la forma siguiente:
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Valoracion del riesgo:

Debe identificar —

a) Activos existentes

Se refiere a cualquier
valor que deba ser

protegido en el
tratamiento

b) Amenzas aplicables

Potencial de dafiar uno
0 varios activos y causa
una vulneracién de
seguridad

c) Identificar
vulnerabilidades en la
seguridad de los activos

Verificando los ambitos
organizacionales, de
procesos y
procedimientos, de

d) Escenarios de
vulneracién

Identificar las
consecuencias de las
posibles vulneraciones
provenientes de una
amenaza.

personal, del ambiente
fisico, de la configuracién
de sistemas de
informacion, del harware,
software o del equipo de
comunicacion, de
prestadores de servicios o
terceros.

Se determina
considerando el grado
de dafio en los activos.

De informacion De apoyo

Dentro de los cuales reside la
informacién, como software,
hardware, redes, telecomunicaciones,
personal, estructura organizacional e
infraestructura adicional.

Datos personales,
procesos del flujo de
datos, actividades
involucradas en el
tratamiento.

Deben ser reconocidas
y monitoreadas.

Ademas, deberan determinarse las consecuencias potenciales de

conformidad con los criterios siguientes:
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Calificacion Evaluacion

Comparar los resultados de la calificacion, con
los criterios de impacto y aceptacion, para
distinguir aquellos que resulten significativos.

Estimar la probabilidad de su ocurrencia y el
impacto que puede causar el riesgo.

Para finalizar el analisis de riesgo, debera emitirse un Documento de

Conclusiones del Analisis de Riesgo, el cual debera contener el desahogo de

los puntos siguientes:

Identificacion clara de las fuentes de informacion utilizadas.

1
2. Catalogo de riesgos.
3.
4

Niveles de probabilidad contemplados.

Formato de Examinacion del Riesgo debidamente requisitado (anexo
[1).

El activo o activos objeto del riesgo (el dato personal, proceso del flujo
de datos, actividades involucradas en el tratamiento, sistema dentro del
cual reside la informacion, personal, estructura organizacional o
infraestructura adicional).

Valor de riesgo para cada uno de los activos identificados, con respecto
de cada una de las vulneraciones vislumbradas o documentadas.
Identificacion de los escenarios de vulneracion que podrian llevar a
cada uno de los activos a posibles vulneraciones.

Medidas de seguridad y controles que permitan prevenir dichos riesgos.
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Es pertinente indicar, que las medidas de seguridad y controles
propuestos, deberan ser juridica, técnica y financieramente posibles para el

Consejo de la Judicatura Federal.
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Analisis de brecha

Una vez identificados los riesgos y medidas de seguridad necesarias,
resulta procedente el andlisis de brecha, el cual consiste en identificar los
controles que hacen falta implementar a partir de aquellos definidos como

necesarios.

En tal virtud, el andlisis de brecha debera considerar los elementos

siguientes:

Si existen
nuevas medidas

: de seguridad
Las medidas de que puedan

seguridad Las medidas de reemplazar a

Las medidas de

seguridad
existentes

existentes que seguridad uno o mas
operan faltantes controles

correctamente implementados
actualmente.

Para realizar lo anterior, es importante tener claras las medidas de
seguridad y controles existentes, por lo que se sugiere identificarlas previamente,
reconociendo el grado de desarrollo que mantienen, para lo cual, pueden
examinarse las caracteristicas siguientes:
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Que se encuentren documentadas
Que se encuentran implementadas

Que generen registros de su operacion

Que existan métricas que permitan dar seguimiento a su eficacia

Que existan reportes dirigidos a sus titulares para la toma de decisiones

Que existan acciones que permitan incrementar su eficacia

El grado de automatizacion que tiene la medida, es decir, si tiene poca o nula
interaccion de una persona en su operacion
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Plan de trabajo

El Plan de Trabajo, concentrard los retos que en materia de seguridad de
datos personales afronten las instancias, sustentado en el analisis de los riesgos
y las medidas de seguridad que se estiman deben implementarse, en el contexto
de su propia organizacion interna y la evolucién tecnolégica de sus sistemas.

Asi, de conformidad con el articulo 62 de los Lineamientos Generales, el
Plan de Trabajo debe contener las acciones a implementar de acuerdo con el
resultado del analisis de riesgos y del andlisis de brecha, priorizando las medidas
de seguridad mas relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados, el personal interno de
su instancia y externo del Consejo de la Judicatura Federal y las fechas
compromiso para la implementacion de las medidas de seguridad nuevas o
faltantes.

El articulo 14, fraccion V, del Acuerdo General, establece que para la
elaboracion del documento de seguridad, los titulares de las instancias deben
elaborar un plan de trabajo con apoyo de la Direccion General de Tecnologias de
la Informacion, para que la Unidad de Transparencia los integre al Plan de
Trabajo del Consejo de la Judicatura Federal.

Como se indico anteriormente, el analisis de riesgo permitira obtener el
valor de riesgo para cada uno de los activos identificados, los escenarios que
podrian llevar a posibles vulneraciones y los controles y medidas de seguridad
gue permitan tratar dichos riesgos.

Asimismo, en analisis de brecha permitira, entre otros aspectos, confirmar
las medidas de seguridad existentes que operan correctamente, las medidas de
seguridad faltantes, y si existen nuevas medidas de seguridad que puedan
reemplazar los controles implementados.

De modo que en el plan de trabajo, deberan concentrarse Ilas
conclusiones relativas a los riesgos detectados y que pueden tener mas impacto
sobre los datos personales tratados, los controles de seguridad mas relevantes,
las medidas de seguridad faltantes, y las nuevas medidas de seguridad que
puedan reemplazar los controles existentes.

Ademas, deberan incluirse los mecanismos de seguridad pertinentes para
supervisar continuamente la eficacia de las medidas de seguridad.
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En conclusién, de conformidad con articulo 33 fraccién VIl y 63 de los
Lineamientos Generales, dicho documento deberd contener de manera
detallada, lo siguiente:

v' Los riesgos localizados, amenazas y vulneraciones a las que estan
sujetos los datos personales.

v Los riesgos y amenazas que se estimen de atencion preferente.

v' Los habitos de seguridad del personal encargado del tratamiento de
datos personales.

v' Las medidas de seguridad que se estimen deben efectuarse para su
proteccion.

v' Los mecanismos de control y monitoreo que deben efectuarse para
verificar su eficacia, contemplando los elementos siguientes:

- Los nuevos activos que se incluyan en la gestion de riesgos, como
podrian ser hardware, software, personal, o cualquier otro recurso
humano o material que resulte pertinente considerar.

- Las modificaciones necesarias a los activos, como podria ser el
cambio o migracion tecnolégica.

- Las nuevas amenazas que podrian estar activas dentro y fuera del
Consejo y que no han sido valoradas.

- La posibilidad de que vulnerabilidades nuevas o incrementadas
sean explotadas por las amenazas correspondientes.

-Las vulnerabilidades identificadas, para determinar aquéllas
expuestas a amenazas nuevas o pasadas que vuelvan a surgir.

- El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
inaceptable de riesgo.

- Incidentes y vulneraciones de seguridad ocurridas.

v' Los responsables de las acciones, mecanismos y controles.

v Los periodos de monitoreo que se estableceran para la supervision de
las medidas de seguridad.

v Las fechas de compromiso para su efectuacion.

Para facilitar el analisis de las conclusiones realizadas, podréa utilizarse el
grafico que se presenta como anexo |V.
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Sanciones aplicables

Respecto a la seguridad de los datos personales, resulta necesario
destacar que el articulo 163 de la LGPDPPSO estipula que seran causas de
sancién por incumplimiento de las obligaciones establecidas, las siguientes:

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar,
total o parcialmente y de manera indebida datos personales, que se
encuentren bajo su custodia o a los cuales tengan acceso o
conocimiento con motivo de su empleo, cargo o comision.

Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes establecidos en la
LGPDPPSO.

No establecer las medidas de seguridad en los términos que
establecen los articulos 31, 32 y 33 de la LGPDPPSO.

Presentar vulneraciones a los datos personales por la falta de
implementacién de medidas de seguridad segun los articulos 31, 32 y
33 de la LGPDPPSO.

Llevar a cabo la transferencia de datos personales, en contravencion a
lo previsto en la LGPDPPSO.

Crear bases de datos personales en contravencién a lo dispuesto por
el articulo 5 de la LGPDPPSO.

Por tanto, a efecto de que la Unidad de Transparencia actualice el
documento de seguridad, las instancias deberan notificar de manera
inmediata, las modificaciones sustanciales al tratamiento de datos personales
gue deriven en un cambio en el nivel de riesgo, las acciones que se pretendan
establecer para mitigar el impacto de una vulneracion a la seguridad ocurrida y
las acciones correctivas y preventivas ante una vulneraciéon de seguridad.
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