ANEXO TECNICO
LINEAMIENTOS PARA EL USO DEL COMPONENTE DE FIRMA ELECTRONICA DEL CJF Y USO DE LA
FIREL EN EL CORREO ELECTRONICO INSTITUCIONAL

Presentacion

El componente de firmado de documentos PDF provee al personal del Poder Judicial Federal de
servicios digitales institucionales que agilizan tramites y servicios administrativos en un ambito de
modernidad tecnoldgica, otorgando certeza juridica con altos niveles de seguridad tecnoldgica.

1. Conceptos
Componente de Firmado de PDF: herramienta desarrollada por la Direccidon General de Tecnologias

de la Informacidn que permite realizar el proceso de firma de uno o varios documentos en formato
PDF, utilizando el archivo de firma electrénica (.PFX) y la contrasefia asociada al mismo. El proceso
dard como resultado el documento original, en formato PDF, firmado electronicamente, este
documento firmado tendrd los mismos efectos juridicos que uno firmado autégrafamente.

Correo electrdnico: servicio que permite el intercambio de mensajes a través de sistemas de
comunicacion electrdnicos.

Evidencia digital de firmado: esta conformada por el nombre de la persona, el nimero de serie del
certificado digital utilizado y el estampado con la fecha y hora en la que se realizé el proceso de
firma. La herramienta plasmara una evidencia digital de firmado, por cada proceso de firma, en la
parte inferior al final del documento PDF firmado. En el documento se podra encontrar la relacion
de la o las personas funcionarias que realizaron el proceso de firma del documento. La evidencia
digital de firmado también estara disponible en el Panel de Firma en la herramienta Acrobat.

Firma electrénica: documento electrénico expedido por alguna de las autoridades certificadoras
intermedias que asocia de manera segura y fiable la identidad del Firmante con una Llave Publica,
permitiendo con ello identificar quién es el autor o emisor de un documento electrdnico.

Funcién hash dentro del documento PDF: es la cadena criptografica que se generara al iniciar el
proceso de firmado de un documento PDF, se colocara en cada una de las hojas que integran el
documento. La cadena criptografica permitira identificar al documento de manera unica, pues el
conjunto de caracteres es Unico para cada documento firmado.

2. Principios
A través del uso del componente de firmado PDF, se podrdn garantizar los siguientes servicios:

Integridad: garantiza que la informacién que contiene el documento estd completa y no ha sido
modificada.

Autenticidad: asegura la identidad de la persona funcionaria que firma el documento.

No repudio: garantiza que la persona que firmé el documento no pueda negar su autoria.



Unicidad: la combinacién de la cadena criptografica del documento con el estampado de tiempo
del momento en que se realiza la firma garantiza la unicidad del documento firmado. Por lo tanto,
no habra duplicidad entre dos o0 mas documentos firmados.

3. Ventajas
Mayor seguridad

A diferencia del papel, los documentos con firma electrénica no pueden ser alterados ni
manipulados. Los sistemas de proteccidn digitales son muy eficaces y fiables.

Ahorro de costos

Una de las principales ventajas de implementar una solucién de firma electrénica en el Consejo de
la Judicatura Federal es el considerable ahorro de costos. Al sustituir el papel, todos estos costes
disminuyen y en muchos casos se eliminan. Se puede alcanzar un ahorro de hasta el 80% por
documento gestionado gracias a la firma electrdnica.

Mayor agilidad

Las dependencias de gobierno que han implementado la firma electrénica fortalecen la agilidad en
las actividades administrativas internas. Los procesos y los flujos de trabajo que implican la firmay
gestion de documentos se sistematizan, simplificando en gran medida no sélo el procedimiento sino
también el transporte, la distribucién y el almacenamiento de estos.

Entorno sin papel

Contribuye a reducir el impacto medioambiental mediante la sustitucidon del uso de papel. En las
dependencias se utiliza una gran cantidad de papel y, a pesar de que muchas de ellas usan papel
reciclado, lo ideal es evitar su consumo en la medida de lo posible.

4. Uso del componente de firmado PDF
4.1 Requerimientos minimos
El programa es compatible con el sistema operativo Windows 7 o superior. Se requiere que el equipo

cuente con un procesador Pentium de 1,5 GHz o superior, 1 GB de RAM minimo y 4.5 GB espacio
disponible en disco duro.

Previo al uso del componente, se debera descargar el programa Adobe Acrobat Reader.

4.2 Descarga e instalacion de herramienta de firma electrdénica del Portal Consejo
Ingrese a la red del Consejo de la Judicatura Federal, en la direcciéon http://portalconsejo.cjf.gob.mx
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Para Organos Jurisdiccionales

= Acuerdos de la Comisién de Adscripcién
Criterios Novedosos de Organos Jurisdiccionales
Envio de Resoluciones y Sintesis a Comunicacion Social
Nueva Ley de Amparo
Préacticas Judiciales
Registro de Asociaciones Civiles / Acciones Colectivas
Sentencias Relevantes
Sistema de Registro de Profesionales del Derecho REGPROF
Sistema de Registro y Control de Guardias
Sistema de Seguimiento a la Implementacion de la Reforma Penal
Sistema Integral de Seguimiento de Expedientes (SISE)
Sistema de Plenos de Circuito
Turnos de Guardias de los Juzgados de Distrito

Para Areas Administrativas

Comunicacién Social
= Comunicados de Prensa
= Resoluciones y decisiones de interés

Gestién Documental
= Minutario
= Sistema Global de Gestién Administrativa (SIGGA)

Recursos Humanos
= Sistema de Fotografias de los Servidores Publicos
= Solicitud de Expedientes

Planeacién Estratégica
= Sistema de Planeacion Estratégica Institucional (SPEI)

Micrositios

Para Servidores Publicos

Generales

= Recibos de Pago
Consulta de Incidencias de Asistencia
Solicitud Electrénica de Servicios (SSES) de la DGRH
Inscripcion al Fondo de Ahorro Capitalizable (FONAC)
Servicios Bancarios
Lista de personas que pueden fungir como peritos ante los
érganos del Poder Judicial de la Federacion, correspondiente al
afo 2020
= Informacion General de Viéticos
= Generacion de Claves de Depositos Referenciados
= Tips de Seguridad
= Péagina web del ISSSTE

Centro de Atencion de Solicitudes de Seguridad (CASS)
Administraciones de Inmuebles

Firma electrénica
= Firma Electrénica de documentos y correo electrénico

= Campus Virtual del Instituto de la Judicatura Federal

Seguros
= Seguro de Gastos Médicos Mayores para Personal Operativo,
Mandos Medios y Funcionarios Superiores
= Servicios Médicos para el Poder Judicial de la Federacion (Portal
Banorte)
= Seguro de Gastos Médicos Mayores para Familiares de los

La ventana de Firma Electrénica mostrara la normativa, el componente de firma electrdnica de

documentos y el manual de usuario, asi como el manual de firma electrénica de correos

electrénicos. Seleccione la opcién de “Descarga de aplicativo”.
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Una vez completada la descarga, ubique el archivo “setup” y realice un doble clic para iniciar la
instalacion.
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CodigoCurso

Cursos
Descargas
Francisco
Herramienta de Firma Electrénica
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Magquina Virtual
Outlook
Prograrmas No hay ninguna vista previa disponible.
Proyectos
Proyectos Visual Studio
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Software
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Seleccione la opcidn de instalacion de la ventana que se despliega en la pantalla.




Instalacidn de la aplicacidn - Advertencia de seguridad X

No se puede comprobar el fabricante.
i{Confirma que desea instalar esta aplicacion?

Nombre:
Firma Electrénica del CJF

Desde (mantenga el mouse sobre la cadena siguiente para ver el dominio completo):
wi3.cjf.gob.mx

Fabricante:
Fabricante desconocido

Instalar No instalar

Aunque las aplicaciones de Internet pueden resultar de gran utiidad, también suponen un riesgo
@ potencial para su PC, Si no tiene confianza en la procedencia del software, no lo instale, has
informacidn...

La aplicacién mostrara una ventana para sefialar el avance de la instalacion.

(73%) Instalando Firma Electrdnica del CJF - X

Instalando Firma Electrénica del CJF

Este proceso puede durar varios minutos, Puede utilizar el equipo para realizar
otras tareas durante la instalacidn,

Nombre: Firma Electronica del CJF

De: w3.cjf.gob.mx

Descargando: 3.21 MB de 4.43 MB

Cancelar

Una vez completada la instalacion, podra utilizar la aplicacién en su equipo de cémputo.




4.3 Descarga e instalacion de herramienta de firma electrénica desde Internet
Ingrese a la red del Consejo de la

Judicatura Federal, en la direccion
https://w3.cjf.gob.mx/firmaelectronica/
Seleccione la opcién “Descarga de aplicativo”.
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Normativa .‘. Descarga de aplicativo .‘. Manual de usuario .“.

—

2. Ultima Actualizacién 11/06/2020 %2 Responsable Secretaria Ejecutiva del Pleno

Una vez completada la descarga, ubique el archivo “setup” y realice un doble clic para iniciar la
instalacion.
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Seleccione la opcidn de instalacion de la ventana que se despliega en la pantalla.

Instalacidn de la aplicacidn - Advertencia de sequridad X

No se puede comprobar el fabricante.
i{Confirma que desea instalar esta aplicacion?

Nombre:
Firma Electrénica del CJF

Desde (mantenga el mouse sobre la cadena siguiente para ver el dominio completo):
w3.cjf.gob.mx

Fabricante:
Fabricante desconocido )

Instalar Mo instalar

N
@ Aunque las aplicaciones de Internet pueden resultar de gran utilidad, también suponen un riesgo

potencial para su PC. Si no tiene confianza en la procedencia del software, no lo instale, has
informacidn...

La aplicacién mostrara una ventana para sefialar el avance de la instalacion.



(73%) Instalando Firma Electrdnica del CJF - X

Instalando Firma Electrénica del CJF _ E’

Este proceso puede durar varios minutos, Puede utilizar el equipo para realizar \J
otras tareas durante la instalacion. ]

Nombre: Firma Electronica del CJF

De: w3.cjf.gob.mx

Descargando: 3.21 MB de 4.43 MB

Cancelar

Una vez completada la instalacidn, podrd utilizar la aplicacién en su equipo de cémputo.

4.4 Firmado de documentos PDF electronicamente
Seleccione la aplicacidon del mend de su equipo de computo. Para ello, abra el menud de inicio e

identifique la aplicacion en “agregadas recientemente”.

Agregadas recientemente Reproducir

G Firma Electrénica del CJF
viemnes Puedes tener todo el correo -

Acrobat Reader DC 1 2 en un solo lugar '.‘
Correo ~]

Accesibilidad de Windows

{ s
Accesorios de Windows 4 a -

AE Access 2016 Paint 3D Obtener Office OneNote Peliculas y TV Groove Msica Version de vis...

Acrobat Distiller 6.0
Explorar
Acrobat Reader DC

Nueva

Adobe Acrobat 6.0 Standard ﬁ e
@ Alarmas y reloj

Tienda Microsoft Edge
&' Apple Software Update Muy nublado

) 24° é 5%
S 21 13° Y 11km/h

E Calculadora Ciudad de México

Calendario

Centro de comentarios

fantra de caniiridad da Windaue

9 M




La aplicacién abrird la siguiente ventana.

Firma Electrénica del CJF - X

Archivos (pdf)

Carpeta origen *

ID:\DocumentosParaFirma I

Carpeta destino *

|D:\DocumentosF’araFirma\Firmados |

Certificado

Certificado (pfi) *

|D:\Franciscn\CertiﬁcadoHam\HAJASQDSm HDFRRMNOO. pfx

Contrasefia *

[

Firmar

Versidn - 1.0.0.14 Listo!

En el apartado Carpeta de origen, haga clic en el botén “..” para la localizar la carpeta donde se
encuentran los archivos que se desean firmar. Se sugiere generar una carpeta en el equipo de
computo donde se coloquen el o los documentos para firma.




Firma Electrénica del CJF - X

Archivos (pdf)

Carpeta origen *

ID:\DocumentosF‘araFirma

Carpeta destino *

ID:\DocumentosF‘araFirma\Firmados ‘

Certificado

Certificado (pfi) *
ID:\Francisco\CeniﬁcadoHaro\HAJA82D501 HDFRRMNOD. pfx

Contrasefia *

—

Firmar

Wersion - 1.0.0.14 Listo!

Una vez cargados los documentos, seleccione la carpeta de destino de los archivos firmados. La
aplicacion generara una carpeta de destino para los documentos que se firmen electrénicamente a
través del proceso de firmado; sin embargo, la persona usuaria podra determinar la carpeta destino

segln sus necesidades.
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Firma Electrénica del CJF . X

Archivos (pdf)

Carpeta origen *

|D:\DocumentosParaFirma H [

Carpeta destino *

|D:\DocumentosParaFirma\Firmadns H [

Certificado

Certificado (pfi) *

|D:\Franciscn\CertiﬁcadoHaro\HAJA820501HDFRRNUEI.pfx H [

Contrasefia *

—

Wersidn - 1.0.0.14 Listo!

Ingrese su certificado (.PFX), es decir, el archivo de firma electrénica. Dé clic en el botén “...” y
seleccione la carpeta donde encuentra el archivo.

Firma Electrénica del CJF - X

Archivos (pdf)

Carpeta origen *

|D:\DocumentosParaFirma H ‘

Carpeta destino *

ID:\DocumentosParaFirma\Firmados H [

Certificado

Certificado (pfi) *

|D:\Francisco\CentificadoHaro\HAJAB20501 HDF RRNOD. pfx | ]

Contrasefia *

—

Versidn - 1.0.0.14 Listo!

11



Ingrese su contrasefia asociada al certificado y haga clic en el botén “Firmar”.

Firma Electrénica del CJF — X

Archivos (pdf)

Carpeta origen *

ID:\DocumentosParaFirma ‘

Carpeta destino *

lD:\DocumentosParaFirma\Firmados ‘

Certificado

Certificado (pfi) *

lD:\Francisco\CeniﬂcadoHaro\HAJA820501 HDFRRMNOO. pfx

Contrasefia *

—

Firmar

Versidn - 1.0.0.14 Listo!

La herramienta de Firma Electrénica de documentos PDF iniciara el proceso de firmado. La ventana
reflejard el progreso de firmado.

Firma Electrdnica en progreso - X

Progreso

Archivos pendientes: 495

85 de 580

Archivos firmados: 82

Archivos con error: 3

Procesando...

Al concluir el proceso de firma de documentos digitalmente, la aplicacién mostrara un resumen de
los documentos firmados. En caso de que existan archivos que no sea posible firmar, mostrara el
listado y la descripcion del motivo por el cual no se firmaron. En caso de requerir firmar mas
documentos, dé clic en el botdn “Regresar”. Para salir de la aplicacién, dé clic en el botdn “X” que
se encuentra en la parte superior derecha.
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Firma Electrdnica en progreso

Progreso

Archivos pendientes: 0
Archivos firmados: 574

Archivos con error: 6

580 de 580

@hivos con error

Nombre del archivo
» 928079 ote 0
1928079153 _protegido.pdf

Descripcién del error

Bad user password

Bad user password

57423601_MiSCORE.pdf

El archive no es valido

NotificacionSaldos (1).pdf

Bad user password

NotificacionSaldos.pdf

Bad user password

_ccredito_customerservi

Bad user password

Proceso concluido con errores,

tiempo de ejecucidn: 00:01:39.0313336

Regresar

4.5 Visualizar documentos PDF firmados electrénicamente
Al concluir el proceso de firma de documentos de manera electrénica, podrd visualizarlos en la

carpeta de destino. Para ello, localice la carpeta donde se guardaron los archivos firmados y dé

doble clic en el archivo que desea visualizar.

| Firmados

Compartir

o Cortar
w2 Copiar ruts de acceso

Vista

e

Copiar Pegar

Anclar al
acceso rapido

[8] Pegar acceso directo

Portapapeles

7 Nuevo elemento ~

£ Facil acceso ~
Nueva Propiedades
carpeta -

Mover Copiar  Eliminar Cambiar
av  av v nombre

©

Organizar Nuevo Abrir

Archivos de Outlook

DocumentosParaFirma
Firmados

) Mis archivos de origen de datos
Mis archivos recibidos

12 Mis formas

My eBooks

Plantillas personalizadas de Office

PruebaFirma

Reporte de Crédito Especial de Personas Fi

Respaldo Documentos

Escritorio

Imégenes
Misica
Videos
Disco lacal (C:)
Disco local (D)

Cursos

Descargas

eleccionado 249 KB

250C0-05122019
ccredito_customerservice_impugnations_12_Solicitud_Declarativa
ccredito_customerservice_impugnations_FSC189334-10005%4143564
esis-problema de rutas recoleccién de residuos solidos

<« © 4 | > Esteequipo > Documentos > DocumentosParafirma > Firmados
A Nombre
# Acceso rapido
puiiiis £ 998
2@ fineDrive \
[ Este equipo
Descargas ) e
jisa_payment_instructions
Documentos

-093-2020

OLICITUD DE ACLARACION RFC HOMOCLAVE (1)

OLICITUD DE ACLARACION RFC HOMOCLAVE (2)

OLICITUD DE ACLARACION RFC HOMOCLAVE (3)

OLICITUD DE ACLARACION RFC HOMOCLAVE
ystem_center_2012_r2_application_performance_monitoring_datasheet
TAREA 2_Alan Vieyra Marquez (1)

TAREA 2_Alan Vieyra Marquez

j B sorir ~
Editar

- o Xt‘
E

B seteccionar todo
No seleccionar ninguno

Historial £ Invertir seleccién

Seleccionar

Vo] Buscaren.. o

Fecha de modifica... Tipo Tamafio A
12/06/202007:51 ... Adobe AcrobatD... 250K8
12/06/2020 07:05 3. Adobe Acrobat D. 110K8
12/06/2020 07:05 3...  Adobe Acrobat D., 26K8
12/06/202007:05 ... Adobe AcrobatD..  14,166KB
12/06/2020 07:05 3. Adobe Acrobat D. a3K8
12/06/2020 07:05 3...  Adobe Acrobat D., 4,666 KB
12/06/202007:05 3... Adobe ActobatD... 148KB
12/06/2020 07:05 3. Adobe Acrobat D. 148K8
12/06/2020 07:05 3...  Adobe Acrobat D., 148K8
12/06/202007:05 ... Adobe ActobatD... 148KB
12/06/2020 07:05 a... Adobe Acrobat D. 274KB
12/06/2020 07:05 3...  Adobe Acrobat D., s82 KB
12/06/202007:05 3... Adobe ActobatD... se2KB
12/06/202007:05 ... Adobe AcrobatD... 201K8
12/06/2020 07:05 3...  Adobe Acrobat D., 608 KE
12/06/2020 07:05 3... Adobe Actobat D. 853KB
12/06/202007:05 a... Adobe AcrobatD... 2,842KB
12/06/2020 07:05 3...  Adobe Acrobat D., s32K8
12/06/2020 07:05 a... Adobe Acrobat D., 3,053KB
12/06/202007:05 a... Adobe AcrobatD... 865 KB
12/06/2020 07:05 3...  Adobe Acrobat D., 1,201 KB
12/06/2020 07:05 3... Adobe Acrobat D., 3,675KB
12/06/202007:05 a... Adobe AcrobatD... 867KB
12/06/2020 07:05 3...  Adobe Acrobat D., 817ke
12/06/2020 07:05 a... Adobe Acrobat D., 608 KB
12/06/202007:05 a... Adobe ActobatD... 608KB
12/06/2020 07:05 3...  Adobe Acrobat D., 1,363K8
12/06/2020 07:05 3... Adobe Acrobat D., 1,381 KB
12/06/202007:05 a... Adobe ActobatD... 1,381 KB




Una vez abierto el documento, en la aplicacién Adobe Acrobat Reader DC, seleccione el “Panel de

firma”.

DGEJ-VISITADURIA-8338-acceso a SOCO-0512201,pdf - Adobe Acrobat Reader DC
Archivo  Edicion Ver Ventana Ayuda

Inicio Herramientas DGEJ-VISITADURIA... %

Y B R Q !

Hay al menos una firma que presenta problemas.

A ®O @ o

%

Panel de firma

~

X

® A

Iniciar sesion
2 Compartir

Buscar 'Pie de pagina’

CONSEJO DE LA JUDICATURA FEDERAL.
SECRETARIA EJECUTIVA DE VIGILANCIA

Al referirse a este oficio mencionese
el numero y la seccién que lo gird.

PODER JUDICIAL DE LA FEDERACION

CONSELODE LANICATURAEDERAL
“2019, Aiio del Caudillo del Sur, Emiliano Zapata”

OFICIO: SEV-08938/12/2019.
Ciudad de México, a 5 de diciembre de 2019.

Magistrado Jesus Rafael Aragon,
Visitador General

de la Visitaduria Judicial del
Consejo de la Judicatura Federal.
Presente.

Hago referencia al Acuerdo General del Pleno del Consejo de la
Judicatura Federal que reforma, adiciona y deroga diversas disposiciones del
similar que Reglamenta la organizacién y funcionamiento del propio Consejo,
relativo a la reestructura organizacional en Materia de Responsabilidades
Administrativas, publicado en Diario Oficial de la Federacion el treinta de
noviembre de 2017, mediante el cual, se otorga la facultad de elaborar los
dictdmenes relativos a las visitas ordinarias de inspeccion e informes
circunstanciados a esta Secretaria Ejecutiva a mi cargo.

Por lo anterior, solicito su valioso apoyo con el objeto de que le sea
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Empezar prueba gratuita

El “Panel de firmas”, que muestra el nombre de la o las personas que firman el documento, se
desplegard en el lado izquierdo de la pantalla. En caso de que quiera identificar las propiedades de
la firma, seleccione el nombre de la persona que firmé y presione el botén derecho del mouse,

haga clic en la opcion “Mostrar propiedades de firma”
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Ademas, en el documento, podra identificar la cadena de caracteres (hash) asociada al documento
original.

& Fimado y todasles fimas son vélides. (44 Panel defim
NovI : I .

dictamenes relativos a las visitas ordinarias de inspeccion e informes
circunstanciados a esta Secretaria Ejecutiva a mi cargo.

Por lo anterior, solicito su valioso apoyo con el objeto de que le sea
otorgada una clave de acceso, contrasefia y permisos necesarios para acceder
y utilizar el Sistema Integral para la Practica y Procesamiento de Visitas, a la
siguiente servidora publica adscrita a esta Secretaria Ejecutiva:

Expediente Nombre y Correo electronico Extension Permiso requerido
229233 Maria del Socorro Balderas Ortiz #302 1815 *  Dictaminador
maria.balderas.ortiz@correo.cjf.gob.mx e Supervisor

Sin otro particular, aprovecho la ocasién para enviarle un cordial saludo.

BawbxxcBvZ5KmtniK6cOM3dvdbLXDuSoTLWEIROggnw=

ATENTAMENTE

Asimismo, se podra visualizar la muestra de evidencia digital de firmado, sefialada al final del
documento. La evidencia esta integrada por el nombre de la persona firmante, el nimero de serie
de la firmay la fecha y hora de firmado.
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]| NG |=®[«]-]| B8 Herramientas | Rellenary firmar | Comentario
14 Firmado y todas lasfirmas son valides. (4 Pantde i

Firmado digitalmente por: Roberto David Lopez Ramirez
No. serie: 641779741797661077637794622532495617765507367521
Fecha: 1 2/06/2q”" 07:28:51.7111987 a.m.

Firma valida)

2A59xM0Amm ¢

4.3.1 Configuracion de firma como certificado de confianza

El “Panel de firmas” se desplegard en el lado izquierdo de la pantalla. En caso de que quiera
identificar las propiedades de la firma, seleccione el nombre de la persona que firmd y presione el
botén derecho del mouse, haga clic en la opcién “Mostrar propiedades de firma”.
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Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

Ver version firmada
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o
Mostrar propiedades de firma... ATENTAMENTE
—
LICENCIADO ROBERTO DAVID LOPEZ RAMIREZ 4
< Secretario Técnico
En suplencia por ausencia del io Ejecutivo de Vigil

en
el articulo 70 del Acuerdo General del Pleno del Consejo de la Judlcatura Federal,
por el que se expide el similar que y del
propio Consejo; y reforma y deroga dlversas dlspcslclones de ofros acuerdos
generales.

La aplicacidn requiere que, por una Unica vez, se configure la firma utilizada como un certificado de
confianza. Para ello, de la siguiente ventana, seleccione la opcidon “Mostrar certificado de
firmante...”.
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Propiedades de |a firma X

La validez de |a firma es DESCONOCIDA,

Hora de firma: 2020/06/12 07:28:51 -05'00"

Motivo: Validacidn de Documentos.
Ubicacidn: Consejo de la Judicatura Federal
Resumen de wvalidez
Mo ha habido modificaciones en: documento desde que se firmd.

El certificador especificd que se permite rellenar el formulario y firmary
comentar el documento, pero no realizar ninguin otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza
La hora de la firma procede del reloj del equipo del firmante,
La firma se validd a partir de la hora de firma:
2020/06/12 07:28:51 -05'00"

Informacidn de firmante

Las comprobaciones de validacidn de ruta se realizaron correctamente,

MNo se realizi

E Mostrar certificado de firmante... ;

Propiedades avanzadas... Validar firma Cerrar

De la ventana que se despliegue, seleccione la pestafia “Confianza” y después, dé clic en el botén
“Agregar certificados de confianza”.
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Wisor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de Los d corresp

4

ala entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacidn encontradas

Roberto David Lopez Ramirez)  Resurnen Detalles Rewvdkacidn Normgtivas Aviso legal

Este certificado no es de confianza,

Configuracién de confianza

¥ Firmar documentos o datos
¥ Certificar documentos

8  Ejecutar contenido dindmico incrustado en un documento
certificado

3 Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

¥ Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

Agregar a certificados de confianza...

< >

@ La ruta del certificado seleccionado es vélida.

Las comprobaciones de validacidn de ruta se realizaron a partir de la hora de firma:
2020/06/12 07:28:51 -05'00"

Aceptar

La aplicacién de Acrobat desplegara la siguiente ventana de seguridad, en la que le solicita validar
la accién antes realizada, pulse el boton de “Aceptar”.

Seguridad de Acrobat X

 Sicambia la configuracién de confianza, necesitara validar de nuevo todas las
I . firmas para ver el cambio,

No es prudente confiar en certificados procedentes directamente de un documento.
;Esta sequro de que desea continuar?

A continuacién, se desplegara la pantalla para importar la configuracion de contactos, pulse el botén

“Aceptar”. La aplicacion mostrara las propiedades de la firma. Finalmente, presione el botdn

“cerrar”.
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Importar configuracién de contactos

Detalles del certificado
Asunto:  Roberto David Lopez Ramirez <roberto.lopez.ramirez@correo.cjf.gob.mx:>
Emisor:  Autoridad Certificadora Intermedia del Consejo de la Judicatura Federal

Uso:  Firma digital, Sin rechazar, Codificar claves, Acuerdo de clave

Caducidad:  12/11/202010:27:12 3. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
wvalidacion de la firma se realice correctamente. La comprobacidn de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

Contenido dindmico

JawvaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresidn, acceso a
archivos, etc.)

Propiedades de la firma

L La wvalidez de la firma es DESCONOCIDA,

Hora de firma: 2020/06/12 07:05:43 -05'00'

Motivo: Validacidn de Documentos,
Ubicacidn: Consejo de la Judicatura Federal
Resumen de validez
No ha habido modificaciones en: documento desde que se firmd,

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningdn otro cambio,

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante,

La firma se validd a partir de la hora de firma:
2020/06/12 07:05:43 -05'00"

Informacién de firmante
Las comprobaciones de validacidn de ruta se realizaron correctamente,

No se realizé la comprobacidn de revocacidn,

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar
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Una vez realizado el proceso, se debera cerrar el documento PDF, para que al abrir cualquier
archivo firmado con este certificado se muestre la siguiente leyenda “Firmado y todas las firmas

son validas”.
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CONSEO DE LA JUDICATURA FEDERAL

5.

CONSEJO DE LA JUDICATURA FEDERAL.
SECRETARIA EJECUTIVA DE VIGILANCIA

Al referirse a este oficio menciénese
el nimero y la seccién que lo gird.

“2019, Ano del Caudillo del Sur, Emiliano Zapata”

OFICIO: SEV-08938/12/2019.
Ciudad de México, a 5 de diciembre de 2019.

Magistrado Jesus Rafael Aragoén,
Visitador General

de la Visitaduria Judicial del
Consejo de la Judicatura Federal.
Presente.

Hago referencia al Acuerdo General del Pleno del Consejo de la
Judicatura Federal que reforma, adiciona y deroga diversas disposiciones del
similar que Reglamenta la organizacion y funcionamiento del propio Consejo,
relativo a la reestructura organizacional en Materia de Responsabilidades
Administrativas, publicado en Diario Oficial de la Federacién el treinta de
noviembre de 2017, mediante el cual, se otorga la facultad de elaborar los
dictdmenes relativos a las Vvisitas ordinarias ‘de inspeccion e informes
circunstanciados a esta Secretaria Ejecutiva a mi cargo.

Por lo anterior, solicito su valioso apoyo con el objeto de que le sea

Configuracion de la FIREL en el correo electronico institucional
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con Acrobat Pro DC

Ermpezar prueba gratuita

Esta configuracidon la podrdn realizar todas las personas servidoras publicas que cuenten con la
herramienta institucional de Outlook, siempre y cuando en la generacion de su certificado FIREL se

haya vinculado el correo institucional.

Abra la herramienta institucional Outlook y seleccione la opcidn de “Archivo” de las pestafias de la

ventana.
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Bandeja de entrada - Marial uisa - Outlook

Enviaryrecibir  Carpeta  Vista @ ;Qué desea hacer?

= ( Ignorar x Q (Eﬁ ﬁ {2 Reunion | [Y jyn & Aljefe Y Mover~ £ No leido/Leido
Limpiar~ = € > 5w EJ Correo electrén... ¥ Listo “CReglas~ M Categorizar~ [ Libreta de direcciones
e Mele Nuevos Eliminar  Responder Responder Reenviar Q - ) -
correo electrénico elementos~  «o Correo no deseado ~ s [ Mas ~ < Responderyeli... # Crear nuevo 7| MioneNote | Seguimiento~ Y Filtrar correo electrénico
Nuevo Eliminar Responder Pasos rapidos [ Mover Etiquetas Buscar S
y i < >
» Favoritos Todo No leidos Buscar en Buzén actual (Ctrl~B) P [Buzénacual -]
12| D@ |DE | Asunto |RECIBIDO ¥ |TAM...| CATEG... |¥ ﬂ
4 marialuisa 4 Fecha: Hoy
4 Bandeja de entrada 4 [I]J Jose Angel Haro Juarez Solicitud de documentos viernes 12/06/2020 12:39 a. m. 19..
Favor de enviar los documentos solicitados <fin> >
JCMG
N 4 Fecha: Ayer
CHAGA @j Francisco Cortes Chavez RV: Jueves 11/06/2020 11:45 p. m. 597 ...
De: Mariana Sanchez Rafael >
MB
T Microsoft Outiook Entregado: saludos jueves 11/06/2020 11:43 p. m. 26 KB
CONVERSACIONES El mensaje se entreg6 a los siguientes destinatarios: >
JMPC 1 Maria Luisa Contreras ... saludos Jueves 11/06/2020 11:43 p. m. 18KB
JLRP .A. Ma, Luisa Contreras Figueroa CJF-DGTI Tel. 54 49 95 00 Ext. 1422 g
KGE M lian Alhartn Gamar S RF: Minrarian dal carvidar CIFRNRE 1D 40 200 &6 177 2 10 200 A7 11 -rantral da ramhin R4S - insuac 11/08/2000 110 n m P 4
EEse €2 Responder (G Responder a todos €} Reenviar G MI
Borrador ——
( Jose Angel Haro Juarez M Maria Luisa Contreras Figueroa VS 12:39a. m.
Elementos enviados 1 -
Solicitud de documentos v
b Elementos eliminados N N
Bandeja de salida nutaResultados.docx
Lmanmmala. e 105 KB
Elementos: 13,138 Sin leer: 4 O @ - ) + 100%
H " H ”
Seleccione, de la ventana desplegada, el apartado de “Opciones”.
formacion d i
Informacion de cuentas
Abrir y exportar
©/3  maria.contrera cjf.gob.m:
PR £  Microsoft Exchange
4 Agregar cuenta ‘
Guardar datos
Sdipios F Configuracion de la cuenta
) afy Cambie la configuracién de esta cuenta o configure més
Imprimir Configuracién | conexiones.
de la cuenta ~ Tenga acceso a esta cuenta en la Web.
https://webmail.cjf.gob.mx/owa/
Office
s Cambiar
Salir Respuestas automaticas (Fuera de oficina)
€ Use respuestas automaticas para notificar a otras personas que esta fuera de la
Respuestas oficina, de vacaciones o no disponible para responder los mensajes de correo
autométicas electrénico.
= Limpieza de buzon
=4 Administre el tamafio del buzén vaciando los elementos eliminados y
Herramientas archivand:
de limpieza ~
71.7 MB disponibles de 205 MB
a Realas v alertas hé

Seleccione la opcidn de “Centro de confianza” y dé clic en “Configuracién del Centro de confianza”
que se visualiza en la ventana.
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Opciones de Outlook @
General . .
Ayude a mantener los documentos seguros y el equipo protegido.
Correo
Calendario Seguridad y mas informacién
Personas Para mas informacién sobre la proteccién de privacidad y seguridad, visite Office.com.
Tareas Informética de confianza de Microsoft
Busqueda
Centro de confianza de Microsoft Outlook
Idioma
El Centro de confianza contiene la configuracién
Avanzado seguridad y privacidad. Esta configuracién garantga la : - :
. ) ) seguridad del equipo. Le recomendamos que no | Configuracion del Centro de confianza...
Personalizar cinta de opciones cambie.
Barra de herramientas de acceso rapido
FCOMpIEmTemos )
Centro de confianza
’ Aceptar ‘ ’ Cancelar ‘

Una vez seleccionada esa opcidn, pulse el apartado de “Seguridad del correo electrénico”. En la
ventana, del lado derecho, dé clic para marcar la opcidon de “Agregar firma digital a los mensajes
salientes” y seleccione el botén de “Importar o exportar”.
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Centro de confianza @

Editores de confianza

Correo electrénico cifrado
Opciones de privacidad

_ [ Cifrar conteniflo y datos adjuntos para mensajes salientes

Segu del correo enico E’Agregar firmajdigital a los mensajes salientes

Tratamiento de datos adjuntos —Me firmado de texto no cifrado al enviar mensajes firmados

Descarga automatica [ Solicitar confirmacién S/MIME para todos los mensajes S/MIME firmados

Configuracién de macros -onfiguracién predeterminada q
Acceso mediante programacion Id. digitales (Certificados)

g Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en
@& las transacciones gfectronicas.

’ Publicar en GALJ. ‘

Importar o exportar... ‘ | Dbtener un Id. digital...

Leer como texto sin formato

[ Leertodo el correo estandar en texto sin formato

Scripts en las carpetas

[J Permitir scripts en carpetas compartidas

[J Permitir scripts en carpetas puiblicas

’ Aceptar H Cancelar ’

El sistema desplegara una ventana, seleccione el botdén “examinar” y seleccione la ruta en donde
tiene guardado su archivo de FIREL. Una vez seleccionado, dé clic en el botén “Abrir”.
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Importar o exportar identificador digital @

@ Importar un Id. digital existente de un archivo

Importe el Id. digital del archivo a su PC. Debe utilizar la contrasefa
escrita al exportar el certificado a este archivo.

Importar archivo: l ‘ Examinar...

Contrasefia: | :

Nombre del Id. digital:

(O Exportar el Id. digital a un archivo

Exporte la informacidn del identificador digital a un archivo. Escriba
una contrasefia para ayudar a proteger esta informacion.

Id. digital: | | Seleccionar...
Mombre de archivo: | | Examinar...
Contrasefia:

Confirmar:

Compatible con Microsoft Internet Explorer 4.0 (nivel bajo de seguridad)

Eliminar el Id. digital del sistema

Aceptar H Cancelar

m Perfil de seguridad local

<« v N > Esteequipo > Discolocal (D:) » FIREL v O Buscar en FIREL
Organizar v Nueva carpeta EER 4

@ OneDrive Nombre

) (5} OXSL780929MDFXRS05
[ Este equipo

. Compartido (10.101.38.138)
& Descargas

Documentos

I Escritorio

[&=] Imagenes

j Musica

B videos

“ae Disco local (C:)

- Disco local (D:)

& n.a Vi X

y
o @

Fecha de modific

27/11/2017 06:10

Nombre de archivo: | OXSL780929MDFXRS05 v i6

Herramientas |v Abrir I \

C)incelar ‘
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El sistema cargara automaticamente el archivo seleccionado. En la ventana, capture su contrasefia
y dé clic en el botén “Aceptar”.

Importar o exportar identificador digital X3

@ Importar un Id. digital existente de un archivo
Importe el Id. digital del archivo a su PC. Debe utilizar la contrasefna
escrita al exportar el certificado a este archivo.

Importar archivo: aminar...

Contrasefa:

Nombre del Id.

(O Exportar el Id. digital a un archivo

Exporte la informacion del identificador digital a un archivo. Escriba
una contrasefa para ayudar a proteger esta informacion.

Id, digital: » Seleccionar...
Mombre de archivo: Examinar...
Contrasefia;

Confirmar:

Compatible con Microsoft Internet Explorer 4.0 (nivel bajo de seguridad)

Eliminar el Id. digital del sistema

Aceptar | | Cancelar

Importacion de una nueva clave privada de intercambio &3

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP
Nivel de sequridad: medio " Nivel de sequridad...
Aceptar Cancelar Detalles...

25



Una vez realizado el proceso, seleccione “Aceptar” en las ventanas.

Centro de confianza

. fi
Editores de confianza Correo electrénico cifrado

Opciones de privacidad

% [ Cifrar contenido y datos adjuntos para mensajes salientes
Seguridad del correo electronico

Agregar firma digital a los mensajes salientes

Tratamiento de datos adjuntos [ Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados

Descarga automatica [ Solicitar confirmacién S/MIME para todos los mensajes S/MIME firmados

cién predeterminada

Configuracién de macros -

Acceso mediante programacién 1d. digitales (Certificados)

% Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en
@ las transacciones electrénicas.

| Publicar en GAL... ‘ ‘ Importar o exportar... ‘ ‘ Obtener un Id. digital...

Leer como texto sin formato

[ Leertodo el correo estandar en texto sin formato

Leer todo el correo firmado digitalmente en text

sin formato

Scripts en las carpetas

[J Permitir scripts en carpetas compartidas

[J Permitir scripts en carpetas publicas

Lancelar

Opciones de Outlook @
General . .
Ayude a mantener los documentos seguros y el equipo protegido.
Correo
Calendario Seguridad y més informacién
Personas Para mas informacién sobre la proteccion de privacidad y seguridad, visite Office.com.
Tareas Informética de confi de Microsoft
Busqueda
Centro de confianza de Microsoft Outlook
Idioma
El Centro de confianza contiene la configuracion de
Avanzado seguridad y privacidad. Esta configuracion garantiza la " ” "
o . seguridad del equipo. Le recomendamos que no la Configuracién del Centro de confianza...
Personalizar cinta de opciones cambie.

Barra de herramientas de acceso répido
Complementos

Centro de confianza




Una vez realizada la configuracion de la FIREL, dentro del correo electrénico institucional sus correos
se enviaran firmados.

En la siguiente pantalla, se muestra un ejemplo de la forma en la que los destinatarios recibiran sus
correos firmados. El logotipo indica que su correo se envio firmado.

JMPC - MariaLuisa - Outlook

Archivo Inicio Enviar y recibir Carpeta Vista Q {Qué desea hacer?

|:| ."j T x L;I (L;‘ L;W 5] P JVN ¥ Mover ~ £ No leido/Leido
. - S~ L. < € 9 Q‘j v 9) Al jefe v | z9Reglas~ ==| Categorizar ~ [EE Libreta de direcciones
Nuevo mensajede  Nuevos o _ Eliminar Responder Responder Reenviar = , § o i L
correo electrénico elementos~ &~ atodos Eg - Correo electrén... |+ .)m OneNote ~ [> Seguimiento ~ Y Filtrar correo electrénico ~
Nuevo Eliminar Responder Pasos rapidos ] Mover Etiquetas Buscar ~
. < .
1 Favoritos Todo No leidos Buscar en JMPC (Ctrl+B) P | Carpetaactual ~
% D)@ |oE ASUNTO RECIBIDO ¥ TAMARNO CATEGORIAS v (4]
“4marialuisa el Haro Juarez prueba dos viernes 12/06/2020 12:42 a. m. 29 KB I
4 Bandeja de entrada 1 o R
n Jose Afjgel Haro Juarez Prueba viernes 12/06/2020 12:39 a. m. 27 KB ]
JCMG

Para visualizar la informacion de la firma digital, dé doble clic sobre el logotipo. La pantalla mostrara
el mensaje de que la firma digital es valida y de confianza.

Firma digital: valida ’ &3 |
Asunto: prueba dos
De: Jose Angel Haro Juarez

Firmado por: jaharo@correo.cjf.gob.mx

R La firma digital de este mensaje es valida y de confianza.

Para obtener mas informacion acerca del certificado utilizado
para firmar el mensaje digitalmente, haga clic en Detalles.

Detalles...

[[] Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar

6. Atencidn al usuario
Si tiene problemas con el sistema, puede comunicarse a los siguientes datos de contacto:

01 (55)56476000 ext. 6050, Red nacional #301-6050
Lada sin costo 01 800 836 95 25
Escritoriodesoporte@correo.cjf.gob.mx
http://portalconsejo/siel
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----- EL LICENCIADO ARTURO GUERRERO ZAZUETA, SECRETARIO EJECUTIVO DEL PLENO DEL
CONSEJO DE LA JUDICATURA FEDERAL, - - - - = = = = = = = = = < o s e oot e e e

————— Que este Anexo Técnico - Lineamientos para el uso del componente de firma electrdnica del
CJFy uso de la FIREL en el correo electrénico institucional, fue aprobado por el Pleno del Consejo de
la Judicatura Federal, en sesidn extraordinaria de 29 de junio de 2020, por unanimidad de votos de
los sefiores Consejeros: Presidente Ministro Arturo Zaldivar Lelo de Larrea, Bernardo Batiz Vazquez,
Jorge Antonio Cruz Ramos, Eva Verdnica de Gyvés Zarate, Alejandro Sergio Gonzdlez Bernabé, Sergio

Javier Molina Martinez y Loretta Ortiz Ahlf.- Ciudad de México, a 29 de junio de 2020.- Conste. - - -

% o~ .

28





